4l

De publicacion inmediata: 22/02/2022 GOBERNADORA KATHY HOCHUL

LA GOBERNADORA HOCHUL ANUNCIA LA CREACION DEL CENTRO DE
OPERACIONES CONJUNTAS DE SEGURIDAD PARA SUPERVISAR LA
SEGURIDAD CIBERNETICA EN TODO EL ESTADO

El JSOC de Nueva York sera el primer centro de su tipo para el intercambio de
informacion y la coordinacion cibernética entre el estado de Nueva York, la
ciudad de Nueva York, las cinco ciudades principales del norte del estado, los
gobiernos locales y regionales, la infraestructura criticay los socios federales

El anuncio se suma a lainversion sin precedentes de $61,9 millones de la
gobernadora Hochul en lainfraestructura de ciberseguridad del estado, que
forma parte del presupuesto del afio fiscal 2023

La gobernadora propone un programa inédito de $30 millones para que las
localidades ayuden a reforzar las defensas cibernéticas en todo el estado

La gobernadora Kathy Hochul anuncié hoy la creacion del Centro de Operaciones
Conjuntas de Seguridad (JSOC, por sus siglas en inglés) en Brooklyn, que servira
como centro neuralgico para los esfuerzos cibernéticos conjuntos locales, estatales y
federales, que incluyen la recopilacién de datos, los esfuerzos de respuesta y el
intercambio de informacion. Una asociacion lanzada con el alcalde de la ciudad de
Nueva York, Eric Adams; la alcaldesa de Albany, Kathy Sheehan; el alcalde de
Syracuse, Ben Walsh; el alcalde de Buffalo, Byron Brown; el alcalde de Rochester,
Malik Evans; el alcalde de Yonkers, Mike Spano, y los lideres cibernéticos de todo el
estado, el JSOC es el primer centro de mando cibernético en el pais, Unico en su tipo,
gue brindara un panorama de las amenazas cibernéticas y mejorara la coordinacion en
la inteligencia de amenazas y la respuesta a incidentes.

"Hay un nuevo tipo de riesgo emergente que amenaza nuestra vida diaria, y asi como
mejoramos nuestra infraestructura de seguridad fisica después del 11 de septiembre,
ahora debemos transformar la forma en que abordamos la seguridad cibernética con el
mismo rigor y seriedad", dijo la gobernadora Hochul. "Me enorgullece anunciar esta
asociaciéon dinamica e innovadora para establecer el Centro de Operaciones Conjuntas
de Seguridad en colaboracion con la ciudad de Nueva York, nuestras ciudades del
norte del estado y los lideres gubernamentales y empresariales de todo el estado. La
seguridad cibernética ha sido una prioridad para mi administracion desde el dia 1 y este



centro de mando fortalecera nuestra capacidad para proteger a los ciudadanos, las
instituciones, la infraestructura y la seguridad publica de Nueva York".

Esta innovadora colaboracién ha tardado meses en desarrollarse y es el resultado de la
vision temprana y el compromiso de la gobernadora Hochul y su equipo para mejorar la
postura de seguridad cibernética del estado. Ningun otro estado ha reunido equipos de
ciberseguridad en un espacio de mando compartido a esta escala, incluidos los
gobiernos federal, estatal, municipal y del condado, empresas y servicios publicos
fundamentales, y entidades estatales como la Divisién de Seguridad Nacional y
Servicios de Emergencia, la Oficina de Servicios de Tecnologia de la Informacion, la
Policia del Estado de Nueva York, la Administracion de Transporte Metropolitano (MTA,
por sus siglas en inglés), la Autoridad Portuaria de Nueva York y Nueva Jersey, y la
Autoridad de Energia de Nueva York (NYPA, por sus siglas en inglés), entre otras.

El liderazgo de Nueva York en finanzas, energia, transporte, atencion médica y otros
campos criticos convierte al estado en un objetivo atractivo para los ataques
cibernéticos que pueden interrumpir las operaciones, incluida la infraestructura y los
servicios fundamentales para los ciudadanos. Si bien las entidades gubernamentales
de todo el estado histéricamente han adoptado un enfoque independiente para la
defensa cibernética y la proteccion de la seguridad de sus activos tecnologicos, actuar
solo ya no es lo ideal. A medida que aumenta la frecuencia y la sofisticacion de los
ataques cibernéticos, también aumenta la necesidad de un enfoque de "gobierno
completo".

El JSOC, con sede en Brooklyn y con participantes fisicos y virtuales de todo el estado,
mejorara las defensas al permitir que los equipos cibernéticos tengan un punto de vista
centralizado de los datos de las amenazas. Esto generara una mejor colaboracion en
inteligencia de amenazas, reduccion en el tiempo de respuesta y una resolucion mas
rapida en caso de un incidente cibernético importante. Ayudara a las entidades
participantes a responder a problemas potenciales y elevara las tendencias sistémicas
gue de otro modo podrian pasar desapercibidas. Este enfoque concentra todos los
activos de ciberdefensa a nivel estatal, municipal, local y de todas las autoridades bajo
un mismo paraguas.

El estado de Nueva York colaborara con los lideres regionales y de la ciudad en
capacitaciones y ejercicios cibernéticos cuando el JSOC entre en funcionamiento en los
proximos meses. La gobernadora y su equipo continuaran las conversaciones en curso
con la Casa Blanca y los socios federales para garantizar la coordinacion.

Este anuncio se basa en la propuesta historica de la gobernadora Hochul en el
presupuesto de este afio para la inversion en protecciones cibernéticas del estado de
Nueva York, que incluye $61,9 millones para ciberseguridad, el doble de la inversion
anterior. Estas inversiones financiaran protecciones criticas, incluida la expansién del
programa cibernético Red Team del estado para proporcionar pruebas de penetracion
adicionales, un programa ampliado de ejercicio de phishing, escaneo de
vulnerabilidades y servicios adicionales de respuesta a incidentes cibernéticos. Estas



inversiones ayudan a asegurar que si una parte de la red es atacada, el estado puede
aislar y proteger el resto del sistema.

Como parte de esta propuesta, la gobernadora también propone un programa de
"servicios compartidos" de $30 millones para ayudar a los gobiernos locales y otros
socios regionales a adquirir e implementar servicios de ciberseguridad de alta calidad
para reforzar sus defensas cibernéticas. La naturaleza interconectada de las redes
estatales a y los programas de Tl significan que los atagues pueden propagarse
rapidamente por todo el estado. Muchas entidades gubernamentales a menudo no
cuentan con los fondos o los recursos necesarios para proteger sus sistemas, algunos
de los cuales brindan servicios criticos como atencién médica, cumplimiento de la ley,
gestion de emergencias, tratamiento del agua y seguro de desempleo, por nombrar
algunos.

El alcalde de la ciudad de Nueva York, Eric Adams, dijo: "La ciudad de Nueva York
es un objetivo principal para aquellos que quieren atacar nuestra infraestructura
cibernética para causar destruccion. Si bien el Comando Cibernético de la Ciudad de
Nueva York ya es un modelo nacional para impedir estas amenazas, es hora de que
nuestra seguridad cibernética pase al siguiente nivel. Sabemos que cuando se trata de
ataques cibernéticos, la diferencia entre una interrupcion menor y una catastrofe puede
ser cuestion de minutos. Es por eso que el nuevo Centro de Operaciones Conjuntas de
Seguridad adoptara un enfoque integrado y holistico para fortalecer nuestras defensas
cibernéticas en todo el estado. Agradezco a la gobernadora Hochul y a nuestros
compairieros alcaldes por su asociacion, y espero trabajar con ellos para enfrentar esta
amenaza comun".

La directora de la Agencia de Seguridad de Infraestructura y Ciberseguridad, Jen
Easterly, expreso: "En el mundo globalmente interconectado de hoy, todos
desempeiian un papel en la proteccion de los estadounidenses contra la amenaza de
los ataques cibernéticos. La Agencia de Seguridad de Infraestructura y Ciberseguridad
(CISA) aplaude la creacion del JSOC de Nueva York y, como siempre, estamos listos
para asociarnos con nuestras contrapartes estatales y locales para mantener la
infraestructura critica de Nueva York segura y protegida. La respuesta proactiva a
incidentes de seguridad cibernética y la planificacion de recuperacion ayudaran a
mitigar el riesgo y garantizaran una respuesta unificada cuando ocurra un incidente. La
colaboracion es el nucleo de la misidon de la CISA, y esperamos apoyar este esfuerzo
cuando esté funcionando"”.

La comisionada de la Division de Seguridad Nacional y Servicios de Emergencia,
Jackie Bray, manifestd: "Gracias al liderazgo y la vision de la gobernadora Hochul,
estamos brindando un enfoque estatal integrado a la seguridad cibernética con
nuestros socios gubernamentales. El JSOC se convertira en el centro neuralgico para
recopilar inteligencia sobre amenazas potenciales, estar atento a los intrusos y las
vulneraciones, y responder a las amenazas e incidentes de ciberseguridad".



El director de Informacién de la Oficina de Servicios de Tecnologia de la
Informacién del estado de Nueva York, Angelo "Tony" Riddick, sefialo: "El
compromiso de la gobernadora Hochul de salvaguardar la infraestructura de nuestro
estado y la informacion personal de todos los neoyorquinos ha sido una prioridad desde
su primer dia en el cargo. La nueva normalidad de los riesgos cibernéticos constantes
amenazan a todos los niveles del gobierno, por lo que debemos tomar medidas
innovadoras y trabajar juntos. La creacion del JSOC protegera mejor nuestra
informacion y garantizara que permanezcamos aun mas atentos contra el delito
cibernético mientras mantenemos seguros a los neoyorquinos".

El superintendente de la Policia del Estado de Nueva York, Kevin Bruen, sostuvo:
“La colaboracion y el intercambio de informacion son de vital importancia cuando se
trata de brindar seguridad y evaluar amenazas. Agradecemos los esfuerzos de la
gobernadora Hochul para formar esta asociacion innovadora, que ayudara a fortalecer
los esfuerzos de seguridad cibernética y mejorar la respuesta a futuros incidentes".

El director ejecutivo de la Autoridad Portuaria, Rick Cotton, dijo: "La seguridad y la
proteccion de las instalaciones de transporte de la Autoridad Portuaria siguen siendo
nuestra maxima prioridad, incluido un enfoque incesante en la ciberseguridad.
Aplaudimos a la gobernadora Hochul, al alcalde Adams y a los lideres de todo el
estado por crear el JSOC, que mejorara la capacidad de las agencias gubernamentales
para identificar, obtener recursos e implementar las mejores practicas para combatir las
amenazas cibernéticas a medida que contindan evolucionando".

El presidente interino y director ejecutivo de la NYPA, Justin E. Driscoll, expresoé:
"Como la empresa de servicios publicos estatal mas grande del pais, la seguridad
cibernética es de suma importancia para la NYPA. Estamos agradecidos con nuestros
socios de la ciudad y el estado por su colaboraciéon en la creacion del JISOC. Este
centro ayudara a la NYPA a mantener nuestros sistemas seguros y nos permitird seguir
generando electricidad limpia y mantener un tercio del sistema de transmision del
estado sin incidentes ni interrupciones, al mismo tiempo que brindara un enfoque
estatal completo para proteger al estado de Nueva York de amenazas emergentes”.

El presidente y director ejecutivo de la MTA, Janno Lieber, manifesto: "La
colaboracion entre agencias es clave para brindar las mejores defensas cibernéticas.
Estamos ansiosos por compartir informacion y experiencia sobre los sistemas de
ciberseguridad de varias capas de la MTA mientras trabajamos para proteger al estado
contra posibles amenazas".

La alcaldesa de Albany, Kathy Sheehan, sefial6: "Todos los dias, la ciudad de
Albany, al igual que las organizaciones de todo el pais, se defiende de los ataques
cibernéticos que se originan en todo el mundo. Como victima de un ataque exitoso de
ransomeware en 2019, la ciudad de Albany sabe muy bien el impacto que esta
amenaza de seguridad cibernética puede tener en los sistemas que atienden a
nuestros residentes y protegen nuestra infraestructura. Afortunadamente, el estado de
Nueva York estuvo ahi para nosotros cuando mas lo necesitabamos, y ahora nos



asociaremos de manera proactiva al Centro de Operaciones Conjuntas de Seguridad
para ayudar a identificar y responder a la ciberseguridad no solo para nuestra ciudad,
sino también para otras agencias locales y estatales en todo Nueva York. Gracias a la
gobernadora Hochul, a la comisionada Bray y al director de Informacién, Riddick, por
hacer esta inversion y profundizar las asociaciones vitales que ayudaran a proteger a
todo nuestro estado".

El alcalde de Buffalo, Byron Brown, sostuvo: "Los ataques cibernéticos son una
amenaza emergente contra la cual los gobiernos estatales y locales deben tomar
medidas rapidas para protegerse, y estoy agradecido de que la gobernadora Hochul
tenga la vision de aplicar un enfoque de participacion activa en todo el estado para
garantizar nuestra seguridad. Me complace que Buffalo sea parte del lanzamiento de
este Centro de Operaciones Conjuntas de Seguridad, el primero de su tipo, que nos
posicionara para estar mejor preparados para prevenir, proteger, responder y
recuperarnos de los ataques cibernéticos".

El alcalde de Rochester, Malik Evans, dijo: "Esperamos con ansias trabajar con el
estado y nuestros socios municipales para abordar el problema critico de la seguridad
cibernética. Agradecemos la inversién de la gobernadora para proteger nuestra
informacion. Cualquier ataque a nuestros sistemas de infraestructura técnica es en
realidad un ataque a los ciudadanos a los que servimos, por lo que reforzar nuestras
defensas es un esfuerzo que vale la pena".

El alcalde de Syracuse, Ben Walsh, expreso: "La seguridad cibernética es un desafio
gue enfrentan todas las organizaciones del sector publico y privado todos los dias. Las
ciudades enfrentan vulnerabilidades, amenazas y riesgos muy similares. A través del
JSOC, podremos compartir inteligencia y soluciones y proteger mejor a nuestros
activos criticos y a las personas a las que servimos. Agradezco a la gobernadora
Hochul no solo por proporcionar recursos a nuestras comunidades, sino por crear un
centro de mando para que el estado pueda compartir mas datos, informacion y
experiencia para enfrentar este riesgo en constante cambio. Siempre somos mas
fuertes trabajando juntos”.

El alcalde de Yonkers, Mike Spano, comentd: "La reciente ola de ataques de
seguridad cibernética sirve como una llamada de atencién para las ciudades de todo el
pais. Agradezco a la gobernadora Hochul por su enfoque proactivo al otorgarles a los
alcaldes, que son los generales en primera linea, un asiento en la mesa para trabajar
uno a uno con algunas de las mentes de defensa cibernética mas brillantes del pais a
medida que ampliamos nuestra ciberseguridad".
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